Le Réglement Général sur la Protection des Données personnelles [RGPD), entré en application le 25 mai
2018, sapplique a toute structure traitant de données personnelles, quelle que soit son activité et donc aux
professionnels de santé.

Si vous ne respectez pas vos obligations, vous pouvez faire l'objet
d’une sanction administrative de la CNIL pouvant aller jusqu'a 4 %
de votre chiffre d’affaires annuel, voire d'une sanction pénale. Il est
donc impératif de vous mettre en conformité avec la réglementation
et de documenter cette conformité.

Le 7 décembre 2020, la CNIL a prononcé deux amendes de 3 000 € et 6 000 € a U'encontre de deux mé-
decins libéraux pour avoir insuffisamment protégé les données personnelles de leurs patients et ne
pas avoir notifié une violation de données a la CNIL.

Ala suite d’un contréle en ligne réalisé en septembre 2019, la CNIL a constaté que des milliers d'images
médicales hébergées sur des serveurs appartenant a deux médecins libéraux étaient librement acces-
sibles sur Internet.

Lors des auditions de contrdle, les médecins ont reconnu que les violations de données avaient pour
origine un mauvais choix de configuration de leur box Internet ainsi qu'un mauvais paramétrage de
leur logiciel d'imagerie médicale. Les investigations menées ont également permis d'établir que les
images médicales conservées sur leurs serveurs n'étaient pas systématiquement chiffrées.

Sur la base de ces éléments, la CNIL a relevé que les deux médecins s'étaient affranchis des principes
élémentaires en matiere de sécurité informatique. Elle a retenu un manquement a lUobligation de sé-
curité des données (article 32 du RGPD), considérant qu’ils auraient notamment d{ s'assurer que la
configuration de leurs réseaux informatiques ne conduisait pas a rendre les données librement acces-
sibles sur Internet et procéder au chiffrement systématique des données personnelles hébergées sur
leurs serveurs.



La CNIL a également retenu un manquement a lUobligation de lui notifier les violations de données
(article 33 du RGPD). En effet, les deux médecins n'ont pas effectué ces notifications obligatoires
auxquelles ils auraient d{ procéder apres avoir appris que les images médicales de leurs patients
étaient librement accessibles sur Internet.

BDL vous accompagne dans la mise en conformité de votre struc-
ture a la réglementation RGPD, a travers la réalisation d'un au-
dit état des lieux de votre entreprise afin d’évaluer votre niveau de
conformité puis de la mise en ceuvre de procédures RGPD adaptées
a vos besoins et a votre organisme.

Notre cabinet peut également vous accompagner dans la mise en
conformité de votre site internet par lUanalyse, la rédaction et la
transmission de procédures RGPD (politique de confidentialité, po-
litique des cookies, bandeau cookies, clause RGPD dans vos CGV,
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