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I\, FRAUDES : RESTONS VIGILANTS !

Chere Cliente, Cher Client,
Les tentatives de fraude visant les entreprises sont de plus en plus fréquentes et de plus en plus sophistiquées.

Les fraudeurs usurpent l'identité d'un dirigeant, d'un collaborateur, d'un fournisseur, d'un avocat ou d'un partenaire
de confiance afin d'obtenir un virement bancaire, des informations confidentielles ou des données sensibles.

@ Toutes les entreprises, quelle que soit leur taille, peuvent étre concernées.

I\, QUELQUES SIGNAUX D'ALERTE
Soyez particulierement vigilant si vous recevez :

¢ une demande urgente de virement ou de paiement ;

e un changement de RIB ou de coordonnées bancaires d'un fournisseur,
surtout s'il n‘avait jamais été communiqué auparavant ;

e un RIB inhabituel (par exemple un IBAN étranger ou différent des
coordonnées habituellement utilisées, méme si le fournisseur est francais) ;

e un appel d'un prétendu avocat, conseiller ou partenaire évoquant une
opération confidentielle impliquant le dirigeant de U'entreprise ;

e un e-mail ou un appel insistant sur le caractere strictement confidentiel de
la demande et demandant de ne pas en parler ;

e une demande de communiquer des informations sensibles [identifiants,
mots de passe, coordonnées bancaires, etc.).

LES BONS REFLEXES

1.Ne jamais effectuer un virement sur la seule base d'un e-mail ou d'un appel téléphonique.

2.Vérifier systématiquement toute demande inhabituelle en contactant directement votre interlocuteur via ses
coordonnées habituelles.

3.Controler attentivement les coordonnées bancaires avant tout paiement et étre particulierement vigilant en cas
de changement de RIB.

4.Mettre en place une procédure de validation pour les paiements importants ou exceptionnels.

5.Sensibiliser les collaborateurs en charge des reglements et de la trésorerie.

I ¢ » ATTENTION AUX FAUX REMBOURSEMENTS D'IMPOTS

N Des messages diffusés par e-mail, SMS ou téléphone annoncant un prétendu

remboursement d'impdt ou un « trop-percu » peuvent vous inviter a cliquer sur un
lien pour en bénéficier. Soyez vigilants : il s'agit le plus souvent d'une tentative de
phishing visant a récupérer vos données personnelles ou bancaires.

En cas de doute, prenez toujours le temps de vérifier avant d'agir.
Quelques minutes de contrdle peuvent éviter des conséquences financiéres importantes.
Bel été a toutes et a tous, et restons vigilants !
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